
米国情報通信関連情報                                                                                                               有限会社 高 屋                                                                           

クラウド･コンピューティングと次世代 IT 

  

1 

 

 

 

 

  

 

IT レポート Vol. 24 

 

米国情報通信関連情報 

-  クラウド･コンピューテゖングと次世代 IT -  

東日本大震災と IT  

 

①  震災とデータセンター 
②  国際海底ケーブルの損傷状況 
③  米国で活性化するスマートグリッドの議論 
④  NIST のクラウド･セキュリテゖ 

 

 
2011 年 3 月 配本 

 

 

 

 

 

 

 

有限会社高屋 
鵜澤幹夫 

 

  



米国情報通信関連情報                                                                                                               有限会社 高 屋                                                                           

クラウド･コンピューティングと次世代 IT 

  

2 

 

 

目次   

はじめに ................................ ................................ ................................ .................... 3 

震災とデータセンター ................................ ................................ ................................ .. 5 

Data Center Knowledge からの速報 3/14  ................................ ..............................  5 

TOKYO データセンター事情に関する続報 ................................ ................................  7 

国際海底ケーブルの損傷状況 ................................ ................................ .......................  11  

国際海底ケーブルの損傷に関する詳報 ................................ ................................ ...  11  

国際海底ケーブル： pc1.com からの続報 ................................ ..............................  14  

米国で活性化するスマートグリッドの議論 ................................ ................................ ......  15  

日本の大震災により意義を高めるスマートグリッド ................................ ..................  16  

電力網の多様化と安全性について ................................ ................................ .........  17  

NIST のパブリック･クラウド･セキュリテゖについて ................................ ........................  19  

セキュリテゖの視点から見たクラウド･サービス･モデル ................................ ............  20  

仮想マシンに関する注意点 ................................ ................................ ..................  21  

今月のまとめ ................................ ................................ ................................ ............  24  

 

  



米国情報通信関連情報                                                                                                               有限会社 高 屋                                                                           

クラウド･コンピューティングと次世代 IT 

  

3 

 

 
︢  

 

 

2011 年 3 月 11 日、世界中のメデゖゕは、東日本の沖合で発生した巨大地震を報告した。 そ

の規模は、リヒター･スケールにおけるマグニチュード9 に達し、破壊的な津波を引き起こし

た。この Web サト上の Japan Quake Map は、今回の地震と余震を時系列でビジュゕラ

ズすることを目的としている。 地図上に表示されるサークルにより、震源地と規模を示し、ま

た、そのカラーにより震源の深さを示す。地震のデータは USGS（United States Geological 

Survey） から得られたものである。 

データのロードが完了すると、2011 年

3 月 11 日から始まる一連の地震が、地

図上で自動的に再現される。 また、右上

のントロールにより、ゕニメーションの

再生／停止／ジャンプなどの操作が可能

であり、また、再生スピードを調整する

こともできる。さらに、ドロップダウン

で日付を指定することで、その日に発生

した地震だけを再生することも可能だ。 

この USGS は、 National  Earthquake  

Hazards  Reduction  Program  (NEHRP) 

の一部として構成されており、そこに

は、Federal  Emergency  Management  

Agency  (FEMA)  および、National  

Institute  of  Standards  and  

Technology  (NIST) 、National  Science  

Foundation  (NSF)  などが参加してい

る。 

 

 

http://www.japanquakemap.com/  

そして、USGS から得られたデータを、Google Maps API と結合して、リゕルタムにを用

いて地図上に表示しており、日本国内に対してもきわめて有益な情報を提供し続けている。言

い換えれば、震災における救援活動や、これから始まる復興支援に対して、いち早くクラウド･

コンピューテゖングからの側面援助が開始されたことの証明でもある。 

また、国内においても、各種のクラウド･プロバダーがリソースを開放し、それを活用するボ

ランタリーたちによる支援が始まった。 この支援の内容とは、主として震災関連情報を掲載す

る Web サトのミラーリングであり、真っ先に対象となったのは、ほかでもない日本赤十字

社であり、地震の翌日である 3 月 12 日には複数のミラーサトが運用され、救援情報などが

通常どおりに提供されるようになった。  

その後も、こうしたボランテゖゕ活動は継続され、東北各地の自治体 Web サトが次々とミ

ラー化され、また、都心の列車運行状況に関する Twitter ポータルにより、リゕルタムな

メッセージが提供され、さらには東京電力の計画停電情報までも、発表から 1 時間もかからず

にミラー化されるという、めざましい働き振りを見せた。 

http://www.nehrp.gov/
http://www.nehrp.gov/
http://www.fema.gov/
http://www.fema.gov/
http://www.nist.gov/
http://www.nist.gov/
http://www.nist.gov/
http://www.nsf.gov/
http://www.nsf.gov/
http://www.japanquakemap.com/
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また、前述の Twitter であるが、携帯電話網が実質的に使用不能となった地震後の東北関東圏

において、まったく通常どおりに機能し、多くの人々に安全と安心を与えた功績は讃えられる

べきであろう。以下に示すグラフは、Twitter メッセージ数の変動を示すものであり、青線で

示される #Jjishin というタグを含むメッセージが、地震直後からの 30～40 万も発信されてい

る状況が分かる。また、赤線は #J_j_helpme 、緑線は #Anpi というタグを示している。 

 

 

筆者自身、地震に遭遇した都内の湾岸エリゕから、通りがりのバスに乗り羽田空港の北側まで

移動し、徒歩で神奈川県まで帰宅できたのは、Twitter 上の情報があったからである。 そして、

この Twitter の活躍により、多くの人々が災害時におけるソーシャル･ネットワークの価値を

認めるという結果がもたらされた。 東京電力においても、その後の計画停電に関する情報を

http://twitter.com/#!/OfficialTEPCO  から発信しており、3 月 28 日時点で 300 万人近い

人々が、そこから情報を得ている状況にある。 

しかし、こうした IT による支援を可能にするためには、災害にも負けないデータセンターと

ンターネット通信網というンフラストラクチャが不可欠であるが、それらの状況はどう

なっているのかという疑問が湧いてくる。 国内のメデゖゕからは、被災状況に関する情報が

まったく得られないため、海外のメデゖゕを参照し、そこから得られる情報を基に、今回のレ

ポートを構成することにした。 

 

 

 

 

 

 

 

http://twitter.com/#!/OfficialTEPCO


米国情報通信関連情報                                                                                                               有限会社 高 屋                                                                           

クラウド･コンピューティングと次世代 IT 

  

5 

 

 

ṇ ṇ 
 

 

前述のとおり、日本におけるデータセンターの被災情報が、国内のメデゖゕにより報じられる

ことはなかった。しかし、データセンター情報に特化した、ゕメリカの Data Center 

Knowledge は、刻々と追加される東京圏からの情報を発信し続けていた。なぜ、このような

ことが可能だったのかといえば、たとえば Equinix  などの、東京にもデータセンターを有する

企業から、その状況について取材することが可能であり、また、それを開示することが、サー

ビスを供給する側と、消費する側にとって有益であるという文化が形成されていたからだと思

われる。以下に、3 月 14 日から 17 日までの短期間に、この Data Center Knowledge に掲

載された、東京圏のデータセンターに関するレポートを列挙する。 

 

Data Center Knowledge ּפ  3/14    

 

 

Major Tokyo Data Centers Fuel Up for Blackouts  

March 14th, 2011 : Rich Mille  

Tokyo の主要なデータセンターは、たとえ東京電力社（TEPCO）による計画停電プロ

グラムが実施され、公共の電力供給を失うとしても、稼働し続ける準備ができており、

業務には支障を来さないと発言している。 いくつかの予測筋によると、停電期間中に

サービスを持続するための、デゖーゼル燃料に関する保険により、数週間あるいは数

カ月は、データセンターにパワーを供給し続けられると言う。 その一方で、いくつか

の企業は、不可欠とはいえないデータセンターの運用を自発的に停止しており、その

中には Sony などが含まれ、同社の場合には、少なくとも 1 週間は Final Fantasy オ

ンラン･ゲームを停止するという。 

「Tokyo の 2 つのデータセンターにおいて、損害あるいは運用への影響がないことが

確認できる」と、Equinix の President and CEO である Steve Smith は語っている。

同社の Tokyo データセンターは多数の企業に対して、クリテゖカルな コロケーショ

ンと相互接続のサービスを提供している。 

「私たちのフゔシリテゖはフル稼動しており、そこからサービスが供給され続けてい

る」と、Tokyo で大規模データセンターを運営する、Microsoft Global Foundation 

Services  の Monica Drake も発言している。 

NTT Communications は同社のデータセンター･サービスについて、停止することな

く継続して稼働していると発言しているが、地震と津波からの影響が大きかった東北

地域て、Enterprise IP -VPN と e-VLAN のサービスで停止していると報告している。

「NTT Com は、地震で影響を受けたコミュニケーション･サービスの復旧に関して、

最大限を努力を払っている」と、 NTT Com の President and CEO である Akira 

Arima は発言している。 
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Generator Fuel a Key Commodity  

金曜日（3/11 ）に発生した、マグニチュード 9.0 という地震において、北日本の原子

力発電所にダメージを受けた日本の電力会社は、失われた電力供給量に対処するため、

計画停電を開始している。 先週末の TEPCO からのゕナウンスによると、東京近郊の

多数の都市において、毎日 3 時間～6 時間の計画停電が実施され、日本時間の月曜日

の夕方から、一部の地域が停電に入った。 

Equinix は「 TEPCO からの電力供給について心配していると」と認めているが、その

フゔシリテゖがオンランであることを維持するための処置をとっていた。 

「Tokyo データセンターの発電機に燃料を供給した。 それは、あらゆる停電において

緊急のバックゕップ･パワーを提供するものだ。Tokyo データセンターを維持し、通常

どおりに稼動させることが可能だ。 Japan のローカル･オペレーション･チームと、

Asia Pacific Network Operations Center （APNOC）は、いまの状況を的確にモニタ

リングしており、顧客へのサービス提供し継続していく。 そして、最新の情報と援助

を提供する、私たちの顧客のために 24×7 を実現する 」と、Equinix Japan の 

managing director である Kei Furuta は発言している。 

もし、今回の計画停電が長引くようだと、デゖーゼル燃料が 日本における貴重な生活

必需品になる可能性が高い。 多くの主要なデータセンターは、デゖーゼル燃料を優先

的に入手するために、その契約を修正している。 

Data Centers Support Government Servi ces  

通信サービスがリカバリのために、クリテゖカルになるにつれて、行政機関はデータ

センターをオンランにしておこうと努力している。 例として、New York 9.11 の後

に、市職員が 25 の Broadway 25 で回線業者をホステゖングする Telehouse フゔシ

リテゖのために、デゖーゼル燃料を供給すべく動いたが、それは、燃料不足のために 

2 日間も機能が停止し、顧客にオンランを提供できないという問題を経験した後のこ

とであった。もう 1 つの例として、Microsoft Tokyo データセンターは、政府や NPO 

に Windows Azure を提供することで、クラウド･ベースの災害時コミュニケーショ

ン･ポータルをサポートしていることが挙げられる。 

「私たちのクラウド･ベースおよびホステゖング･サービスにおいて停止はなく、また

今後も、その状況を適切にモニタリングしていく。 私たちは、今回の影響を算定する

ために、顧客やパートナーに連絡を取っている。そして、地震に影響を受けた人々に

対して、そのオペレーション･バックゕップと運用をサポートするために、無料のン

シデントでサポートしている」と、GFS の  General Manager of Business 

Management である Charlie McNerney は発言している。 

内閣官房庁長官である Yukio Edano は国民に対して、可能な限りの節電を依頼し、福

島原発の事故により失われた 25% の電力供給量に対処しようとしている。この福島

では、ひどく破損した数機の原子炉において、メルトダウンを防ごうと、TEPCO が懸

命に努力している。 

「私は、すべての日本人に対して、大規模な産業ユーザーも含めて、最大限の努力で

節電して欲しいと頼んでいる」と、Edano は Tokyo の記者会見で発言している。 
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それに促されるように、いくつかの日本企業は、不可欠とはいえないデータセンター

のオペレーションを停止している。 Sony は土曜日に、しばらくの間、3 つのオンラ

ン･マルチプレヤー･ゲームを停止し、節電に協力すると発言している。 

日本の電力会社は、充分な電力供給が達成できないという状況を回避するために、可

能な限りエネルギーを節約するよう国民に促している。こうした状況に基づき、ゲー

ム･サーバーを一時的にシャットダウンする。 したがって、FINAL FANTASY XIV／

FINAL FANTASY XI ／PlayOnline などのサービスが停止している」と、Sony Online 

Entertainment はステートメントで伝えている。 

 

 

TOKYO ṇ ṇ ︣    

 

Japan May Prioritize Power for Data Centers  

March 15th, 2011 : Rich Miller  

データセンター･プロバダーである Equinix は、TEPCO が実施する計画停電の間も、

同社の 2 つの Tokyo データセンターにおける継続した稼働を保証するために、デゖー

ゼル燃料の優先的な入手を手配し終えた。この、コロケーション企業が火曜日に発表

したところによると、データセンターへの電力供給を保証するために、日本政府は懸

命に努力しており、マグニチュード 9.0 の地震および、破壊的な津波、そして原子力

発電所における非常事態に、上手く対応している。 

「Tokyo の 2 つのデータセンターは、普段どおりに機能している。 今回の地震が発生

してからも、フゔシリテゖに損害はなく、また、運用にも影響は生じていない。 これ

までのところ、他社も含めて、Tokyo のデータセンターにおける被災と影響について、

何のニュースも聞いていない」と、Equinix Japan の managing director である Kei 

Furuta は発言している。 

Tokyo のデータセンターは被災していないが、北日本の破損した原子力発電所により

失われる電力供給量を穴埋めするために、TEPCO が実施する一連の計画停電により、

その弾力性を試されることになるだろう。地震後の最初の週末に TEPCO が発表した

のは、Tokyo 近郊の都市における、毎日 ３時間～６時間の計画停電の実施である。 

この停電により、一定期間におけるバックゕップ発電機の利用が、それらのデータセ

ンターに対して要求される。 そして、この計画停電の期間が長引くようなら、発電機

に電力を供給するデゖーゼル燃料の入手が、とても重要な問題となってくる。した

がって、デゖーゼル燃料への優先的なゕクセスが必要となり、そのために契約を修正

したと、Equinix は発言している。 

「 現時点における最大の関心事は、電力供給の停止である。 私たちは、Tokyo デー

タセンターの発電機に燃料を供給したが、それは、あらゆる形態の停電においても、

フル機能を実現するためのバックゕップ電力のためのものである。 そして、石油会社
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から優先的な供給を受けるための契約を締結している。 この状況を詳細まで観察して

いるが、将来においては優先権の中での、さらなる有線権が必要なるかも知れない。

そして、極端なケースでは、被災地に対し供給される、国が管理するエネルギーに優

先権が与えられるかも知れない。短期的にも見れば、燃料の供給に問題が生じるとは

思えないが、中長期的に未知の問題となる」と、Furuta は言う。 

重要なサービスを提供するデータセンターは、震災後の混乱期においても重要な役割

を担うと、日本政府は認識している。 「 経済産業省は、重要な情報を取り扱うと思わ

れるデータセンターと、テレコムのためのデータセンターに、優先的に燃料を供給し

ようと努力している」と、彼は発言している。 

 

 

 

Will Data Leave Japan? Nirvanix Offers Exit Option  

March 17th, 2011 : Rich Miller  

滞在者や若干の市民が日本から退去しようとするように、データも避難するのだろろ

うか？ Tokyo のデータセンターは、金曜日（3/13 ）の地震と津波から被害を受けず、

また、運用にも支障をきたしていないが、あるサービス･プロバダーは、その顧客に

対して、Tokyo データセンターからデータを移行するというオプションを提供してい

る。 

クラウド･ストレージ･プロバダーである Nirvanix は、Tokyo のデータセンターが

安全であり、被災の中心地から 200 マルほど離れていて、すべてのサービスが、現

時点において通常どおりに利用できると強調している。 しかし、同社は、「さらなる

安心」を求める顧客に対して、Nirvanix Cloud Storage Network 上のデータを 

Tokyo から他のロケーションへ向けて、一時的あるいは永続的に移行するオプション

を、無償で提供すると発言している。  Nirvanix は、Los Angeles ／New York ／

Dallas／Frankfurt, Germany にもデータセンターを持っている。 

「私たちの気持ちは、日本で被災した人々と共にあるが、この痛ましい時期において、

私たちの顧客を支援する準備を整え待機している」と、Nirvanix の President & CEO 

である Scott Genereux は発言している。 「 私たちの顧客である企業のメリットは、

その必要に応じて、いつでも国々をまたいで、データを移行できるという、Nirvanix 

クラウド･ソリューションによりサポートされる点にある。 私たちの顧客は、災害に

あった地域から、そのデータを脱出させることが可能だ。そして、ビジネス面で全く

支障をきたすことなく、それらのデータを円滑かつタムリーな方法で、確実に移行

させることが可能だ」 
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Cloud Offers Data Portability  

複数のロケーション間で、データを容易に移行する能力は、クラウド･コンピューテゖ

ングの重要なメリットである。 Tokyo からのデータの移行は、過激反応だろうか？し

かし、その可能性について検討しているのは、Nirvanix だけではないようだ。 

「日本からサーバーを脱出させようと、懸命に働いている若干の人々がいる。フゔ

バー回線と電力供給のリスクにより、そして言うまでもなく、今後における地震の可

能性および、日本のンフラストラクチャが再び優先順位の対象となることで、日本

のデータセンターを停止しようと計画する、いくつかの企業がある。  それを実施しよ

うとする企業は、国々をまたいだ、地理的な冗長性と余剰のキャパシテゖを有してい

る」と、ブロガーである Dave Ohara が月曜日に記述している。 

IT シンクタンク Wikibon.org の President である Davi d Vellante は、この 

Nirvanix からの提案は有益だと考えている。 「このような時期に、私たちが送りたい

と望むのは、現金／支援／リソース、そして祈りである。この、Nirvanix の振る舞い

は、必要なときに他の企業を支援するものであり、Web のグローバルな展開と、クラ

ウドの回復力を活用するものである。 そして、21 世紀におけるビジネスの継続性につ

いて、私たちに再考を求めるものとなる」と、Vellante は発言する。 

コロケーション･プロバダーである Equinix は、地震による海底ケーブルへの損傷が

もたらす接続性の問題について、それを回避する無償のルーテゖング･サービスを提供

することで、今回の震災に対する別のゕプローチを提供する。 

「 Equinix Tokyo の TY1／TY2 フゔシリテゖのサービスに支障はないが、海底通信

ンフラは損傷しており、また、その修復のために支援を申し出るべきだと理解して

いる。Equinix は、自身のメッセージ交換フゔブリック上にプラベート VLAN を作

成できる。それにより、余剰容量を有するサービス･プロバダーは、容量を必要とす

る他のプロバダーとの間で、双方向の VLAN 接続を迅速に実現できる。 この、修復

を目的としたサービスは、無償で提供されるだろう」と、同社は発言している。 詳細

については、Equinix の Web サトを参照して欲しい。 

 

 

 

Telehouse: Data Center in Sendai Remains Online  

March 17th, 2011 : Rich Miller  

Telehouse の発言によると、日本における 21 ヶ所のデータセンターは、金曜日の地

震と津波の後も運用され続けており、また、突然のダウンタムにも見舞われていな

い。 そして、そこには、最大の被災地に近い、Telehouse 仙台のフゔシリテゖも含ま

れる。 
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Telehouse は、日本のテレコム･カンパニーである KDDI により所有･運営され、

Europe／US／Asia などの 22 地域のマーケットに 41 ヶ所のデータセンターを配置す

るという、グローバル･ネットワークを展開している。 Telehouse は、Tokyo で 

10 ヶ所のデータセンターを運用するだけではなく、Naha／Fukuoka／Hiroshima ／

Osaka／Nagoya／Oyama／Sapporo、そして Sendai にフゔシリテゖを有している。 

「私たちの考えは、この困難な時期にに、同僚／クラゕント／友人／パートナーと

共に居ることだ。地震の影響により、日本とのコネクテゖビテゖに技術的な問題を抱

えている」と、同社の Web サトにはコメントが掲載されている。 

Telehouse の説明によると、彼らのデータセンターは、地震の後の電力制限にも上手

く対処している。 「 東北電力と東京電力は、計画停電を実施している。この、3 時間

の停電により、すべての Telehouse フゔシリテゖが影響を受けるが、ルーチンの自家

発電で対応するので、私たちのコミュニテゖには安心して欲しいと願う。 すべての

フゔシリテゖは、最小限でも 24 時間分の燃料を有しており、また、規則的に燃料が補

給され（天然ガスおよびデゖーゼル燃料）、通常のオペレーションが継続されるもの

と期待している」と、同社はプレス･リリースで語っている。 

 

 

 

周知のとおり、現時点（3 月 29 日）における東京電力の計画停電区域には、東京 23 区が含ま

れていない。 そのため、東京における都市型データセンターの大半は、まったく問題なく稼動

しているが、それ以外の地区に構築されたデータセンターに関しては、日に 3 時間は自家発電

に頼らざるを得ないという状況が続いている。しかし、そのためのデゖーゼル燃料の供給が不

安視されており、今後の安定稼働のためにも、行政による支援が不可欠な状況となっている。 

さらに、バックゕップ･システムのためのバッテリーに関しても、連日のように繰り返される計

画停電という条件の中で、はたして充電のための時間の確保および、その機能面での対応が可

能なのかという疑問がつきまとう。つまり、ほぼ全てのバックゕップ･システムが、年に何度か

の停電という事態を前提にデザンされており、計画停電のように繰り返される電力の喪失と

いう事態に対応していないのである。 

地震国である日本のデータセンターにとって、今回の東日本大震災は大きな課題を提示してお

り、これからの厳しい時期における適切な対応と、今後の運用における地理的な冗長性の確保

という、2 つの側面からの検討が不可欠となる。  
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地震発生後の、Wall Street Journal と Light Reading  からのレポートによると、日本近海で

の海底ケーブルへの損害は、限定された損害に留まるという、きわめて楽観的な報告がなされ

た。 しかし、テレコム･リサーチ会社である TeleGeography が実施した新しい監査では、東

京と仙台を結ぶ、少なくとも 5 本のケーブルが損害を受けたと示されている。 

そして、このケーブルの損傷が、主としてンターネット･トラフゖックへの中程度の影響だけ

を与えているのは、ネットワーク･オペレーターたちが有能であり、損傷のないケーブル上にト

ラフゖックを送ることで、問題のある地域をルーテゖングしていたからである。さらに、日本

の北端まで伸びるケーブルの大半が、東京の南に上陸するセグメントを持っていることで、代

換のルートの使用が実現されたと、ゕナリストは発言している。 

「東京の南部に上陸する数多くのケーブルが、使用不能であることに、私たちは気付いていな

い。つまり、使用不能を報告した全てのケーブル･システムは、東京の南に上陸するケーブルを

操作するものであるため、全体的な損傷の規模を把握できずにいる」と、Telegeography は 

発言している。 

 

ṇ ︣  

 

Japan s communications network weathers quake largely intact 

dw -world  

March 17th, 2011  

日本のテレコム業界を代表する人々の話によると、先週の金曜日（3/11 ）に日本を揺

り動かした マグニチュード 9.0 の地震により、いくつかの海底ケーブルが損害を受け

たが、同国のンターネットと電話のネットワークは、驚くべきことにほどんど混乱

をきたさなかった。 

日本の巨大テレコム企業 NTT の子会社である Pacific Crossing は、日本の南部にある 

Shima と、Tokyo の 136km 北に位置する Ajigaura 結ぶ、PC-1 West 海底ケーブル

が切断されたと、自身の Web サトで報告した。 

Pacific Cable の PC-1 North は、Ajigaura から太平洋を渡り、ゕメリカ西海岸の 

Seattle に近い Harber Pointe とつながる海底ケーブルであるが、それも同様に切断

された。 
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Vulnerable bottlenecks  

ンターネットについては、広大でボーダーレスなネットワークであると誰もが思う

だろうが、実際には地震／船舶／海洋生物から保護するためにプロテクトされた、一

連の光フゔバー･ケーブルに依存するものである。 

これまでにも何度か、それらのケーブルが破損しており、それがボトルネックをもた

らし、地球上の特定の地域で、サービスを停止してしまうことがあった。 ゕジゕにお

ける最近の例は、 2006 年 12 月に Taiwan で発生した地震であり、数週間にまたが

り、その地域内ではンターネット･サービスが混乱した。 

「 私たちは、いま、キャパシテゖを復活させようとしている。 すでに、それらのケー

ブルは使用していないが、残念なことに、そのケーブルが津波により物理的に切断さ

れたことで、全体的なキャパシテゖが半分に下がっている」と、Pacific Cr ossing  の

スポークスマンである Koji Kimura は、Deutsche Welle のンタビューに答えてい

る。 

同社は、PC-1 East という、ゕメリカ西海岸を Harbour Pointe から California の 

Grover Beach へと南下するケーブルも有している。そして、California と日本の南部

をつなく PC-1 South というケーブルも有している。 

全体的に見ると、大半の顧客のサービス･レベルにおいて、この迂回路が影響をおよぼ

すことはないと、Kimur a は語っている。なお、同社は、PC-1 North を 3 月 29 日ま

で、そして PC-1 West を 4 月 19 日までに修復したいという、ステートメントを発し

ている。 

しかし、このスケジュールは、ケーブル修復エリゕにある、福島プラントの放射線レ

ベルにより、変更を受ける可能性がある。 

Further damage  

もう 1 つの日本のテレコム会社である KDDI は、2 番目に大きなプロバダーである

が、Shima と California と接続する。主要な海底ケーブルである Japan-US が破損

していると報告した。 

「 このケーブルは破損しているが、継続的なサービス提供を実現するために、もう 1

本のバックゕップ･ケーブルを有している」と、KDDI のスポークスマンである 

Satoporu Ito は、Deutsche Welle のンタビューに答えている。 

さらに同社は、ケーブルを修理するためのダビング･ロボットを、船で移送する計画

についても口にした。 しかし、ダメージが生じている場所が特定出来ていないため、

まだ、数カ月を要するだろうと、Ito は言う。 

また、KDDI は日本海から、ロシゕの Vladivostok 郊外の上陸ステーションへつなが

る、Russia-Japan ケーブル･ネットワークを介して、いくつかのトラフゖックのルー

ト変更を、部分的に実施している。 
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｢ このバックゕップ･ケーブルと、通常時において使用しているケーブルには、なんの

違いもない。 したがって、顧客の日常も変化しない ｣ と、Ito は言う。 

Taiwan のリーデゖング･テレコム事業者である Chunghwa Telecom も、その 

Japan-US および APCN-2 ケープルが損害を被っていることを確認した。 なお、後者

のケーブルは Japan／China／Taiwan／Singapore ／Malaysia／Philippines を接続し

ている。 

同社のマネージャーである Chen Hui0yen が水曜日（3/16 ）に 、Agence France 

Presse（AFP）に語ったところによると、その帯域容量は既に 30% ほど低減してお

り、また、損傷を修復するのに 1 ヶ月以上を要すると指摘している。 

「 影響はあったが、限定されてものである。 現時点において、顧客から苦情を受けと

ることは、ほとんど発生していない 」と、彼女は語っている。 

Amazon s Japan data center unaffected 

この地域の海底ケーブルに関する、損傷情報について語るには、あまりにも早過ぎる

と、テレコム業界のゕナリストは発言している。 

「私の同僚は日本にいて、巨大地震と津波の後の気になる地域で、その状態を分析す

るプロセスにある」と、Deutsche Welle に送られた電子メールに、ドツのテレコム

分析会社 InfoCom の、スポークスマンである Cristina Bardelli は記述している。 

また、地震直後の東日本の携帯電話サービスは、過負荷もしくは損傷の状態に陥って

いたが、全体的に見て、日本のテレコム会社は「非常に素早く」対応出来ていたいと、

書き加えている。彼女は、日本のンフラストラクチャが、「非常に安定」した、

「適切なテクノロジー」と「強固な品質」で構成されていると発言している。 

「 私たちが判断する限り、固定電話のンフラストラクチャは、モバルと比較して、

それほど破損していなかったと、彼女は発言する。そして、「日本側からは、とても

注意深く情報が提供される ｣ ため、損害の程度をパーセンテージで示すことは、まだ

不可能であると付け加えている。 

「 しかし、ンターネット接続に関しては、実質的に影響が生じていないように見え

た。 ちょうど、Amazon Web Services が日本のデータセンターをオープしたところ

だったが、通常どおりに運用されているようだ。たとえば Softbank などのキャリゕ

が、ブロードバンドへのゕクセスをオープンにしているという話を聞く。そして、

人々は、WiFi ホットスポットを介して、無償でンターネットに接続できている」 

先週の金曜日（3/11 ）に、 ゕメリカのンターネット分析会社 Renesys の CTO で

ある James Cowie は、日本におけるンターネット接続は 「誰が予測する以上に、

この難局を切り抜け、生存している」と、同社のブログにポストしている。 

「 日本のンターネット構築したエンジニゕたちは、国内と海外を対象とした、きわ

めて密集したネットワークを作成したが、それらは地球上で最もリッチで多様なもの
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であり、East Asia におけるグローバルな接続のための、重要なゲートウェとして最

適なものである 」と、彼は記述している。 

 

 

ṇ Ḳ pc1.com ּפ  

 

Urgent update regarding PC -1 Network Status:  3 28  

www.pc1.com  

Connectivity on PC -1 North and PC -1 West was interrupted as a result of the 

Japanese earthquake. Our cable repair ship CS Lodbrog is currently at 

Kagoshima Port (Southwest Japan) for additional preparation due to the 

radiation levels at the work area. A ne w repair schedule will be announced as 

soon as possible.  

PC-1 North と PC 1ー West 上のコネクテゖビテゖが、日本における地震の影響によ

り失われている。 私たちのケーブル･リペゕ船である CS Lodbrog は、作業海域にお

ける放射物のレベルが高いため、鹿児島港に停泊待機中である。 この、ケーブル･リペ

ゕ･スケジュールについては、可能なかぎり早急に発表されるだろう。 

The repair of PC -1 West will com mence immediately following the repair of PC -

1 North.  

PC-1 West のリペゕは早急に開始され、その後に PC-1 North がリペゕされる。 

Pacific Crossing is doing our best to restore connectivity as soon as possible. 

Further updates will be posted on www.pc1.com as additional information 

becomes available.  

Pacific Crossing はベストを尽くし、可能なかぎり早急に、それらのコネクテゖビテゖ

を復活させる。 さらに、追加の情報が提供されれば、直ちに www.pc1.com 上に公

表される。 

Service on PC -1 South and PC -1 East is unaffected by this interruption. We 

would like to express our sincere appreciation for your continued  patience. 

Should you have any enquiries, please contact:  

なお、PC-1 South と PC-1 East 上のサービスは、今回の地震の影響を受けていない。 

皆様の継続的な協力に対して、心から御礼を述べたい。 さらなると言い合わせに関し

ては、以下まで連絡して欲しい： 
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Koji Kimura:kkimura@pc1.com or +81 -50-3812 -8082  

Paul Fernes:pfernes@pc1.com or +1 -415 -264 -8944  

 

 

 

冒頭に述べたように、今回の大震災においては、Twitter や、Facebook、Google、そして 

Amazon といった、海外にデータセンターを有するソーシャル･ネットワークやパブリック･ク

ラウド･サービスが、救援活動を側面から支援するという意味で大活躍した。しかし、それらの

サービスを支えたのが、ここで紹介した国際海底ケーブルのネットワークである。 

それぞれが甚大な被害を被っているが、冗長性を巧みに構築することで見事に難局を乗り切り、

日本と世界をつなく情報の動脈を確保したことは、大いに賞賛されるべき快挙である。 しかし、

それは、日本全土を貫く統一されたネットワークが、世界標準に則って構築されているという、

ごく当たり前の事柄が、ごく当たり前に実施されていたことに尽きる。 

次章で述べる電力ネットワークは、もちろんンターネットとは異なる性質を持つものである

が、共有できるネットワークがより広域におよび、日本全土で冗長性を確保する形態が理想な

のは自明の理である。 

 

 

 

 

 
 

︣ ṇ  
 

 

今回の東日本大震災により、米国において一挙に活性化したのがスマート･グリッドに関する議

論である。これまでに、大規模な停電を経験してきたゕメリカ国民にとって、安定した電力の

供給は具体性を持った要求であり、そのために様々な機関や企業が切磋琢磨している。 その一

方で、日本の安定した電力供給網に対して、尊敬の念を抱くという傾向があったが、その日本

ですら、こうした大災害における冗長性の欠如を露呈したことで、集中型から分散型への移行

が促進されることになると思われる。 
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Smart grid more attractive, post -Japan?  

日本の核危機について、いまの状況を可能なかぎりシンプルに観察すると、ゕメリカ

における新規の原子力へ向けられる、主たる投資の議論は複雑なものとなり、また、

ある程度までは、他の発電方式に対して、有利にはたらくことになる。 

しかし、この状況は、送配電レベルにおける電力グリッドの議論も促進し、エンド

ユーザー･レベルにおける効率化と節電をも巻き込むかもしれない。 

もちろん、さまざまな事象が続く中での表明は、常に推定的なものであり、また、私

の最初の発言は、間違っていると証明されるだろう。しかし、いまの日本の状況から

得られる、いくつかの事実は、電力ソースとは関係のないところで、エンドユーザー

にしわ寄せをもたらす、送電グリッドの安直さを際立たせる。 

World Nuclear News から提供された、以下の事実について考えて欲しい： 

日本は、総電力量の 30% を、54 基の原子力炉から引き出している。 

3 月 11 日に地震と津波が発生したき、54 基の原子炉のうち、7 基がルーチン・メン

テンナンスのために停止していた。 

この災害の間、4 基以上の原子炉が使用不能であり、不安定な状態にある。 

日本の原子炉が発電する電力容量のうち、1/3 以上が供給不能となっている。 

残りの 70% について言うと、石炭／石油／液化天然ガスを含めた化石燃料だけでは

なく、水力発電のフゔシリテゖから生成される。 この国における最大の電力会社であ

る TEPCO（Tokyo Electric Power Company ）のレポート（3/14 ）によると、先週

の金曜日の地震により、12 ヶ所の火力ユニットと、22 ヶ所の水力発電のユニットが

使用不能になっているという。 

結果として、地震が発生した日の電力需要である、3700 万キロワットに対して、供給

されたのは 330 0 万キロワットに過ぎず、240 万戸の家庭に停電をもたらすことに

なった。 そして、2 日後には、停電戸数は 260,000 の まで低下した。 しかし、日曜

日には、日本政府から産業ユーザーに対して、一時的に消費を減らして欲しいとの要

求があり、また、Tepco からはシステムを維持するための、3 時間の計画停電を、隣

接するサービス区域に対して、順番に適用していくとの表明があった。 

現実に、日本の最大手新聞（Yomiuri Shimbun ）の Junichi Abe （senior writer ）は、

昨日（3/14 ）の Daily Yomiuri Online に、Tepco と日本政府は、計画停電という

「人災」に責任を持つべきと書いている。 電力不足に導いたのは自然であるが、この

著者が発言しているのは、Tepco と政府は計画停電のプランを作る前に、大口の産業

ユーザーと節電計画について相談し、そこから得られる差分に基づき、電力需要を決

めるべきだったという内容である。しかし、そこには、Tokyo の鉄道サービスを停止

するという項目も含まれてしまうのだ。 

言い換えると、需要への対応の計画が実施されていたなら、その電力会社（TEPCO）

は、Tokyo の鉄道サービスへの電力供給を止めずに済んだとはずだ。それを回避でき
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なかったことで、国家としての混乱と、経済への打撃が、さらに悪化しているように

思える。 

いくつかのオプションは、全体的な電力価格の Day-shead ピークに適用されるかもし

れない。 その一方で、他のオプションは、送電網の障害といった出来事に用いられる

かもしれない。 つまり、日本における今の状況が、無意識うちに認識される、典型的

なモデルとなるのだ。 

したがって、ゕメリカの政治家と専門家は、日本における危機が、国内の原子力産業

に与える影響について討論するだけではなく、学習の対象となる、1 つの事象を明らか

にすべきである。つまり、エネルギーにおける効率と需給のプランは、真夏の暑い午

後のクーラーのためだけに在るのではない。 こうしたゕプローチは、大災害かた生じ

る緊急事態の下で、大きなメリットをもたらすことになる。 

グリッドの近代化（ンテリジェンスとテクノロジーが、送電グリッドの効率と信頼

性を高め、エンドユーザーに安心を与える）と結びつけるゕプローチは、コストの高

騰という議論を伴うが、このオプション･ツールキットは、次にやってくるかもしれな

い緊急時のための、より良い送電網を準備するだろう。 結局のところ、 California は、

大陸プレートのエッジの上に乗っているのだ。 

 

 

ךּ  

 

 

Earthquake and Tsunami: Diversify and Secure the Energy Grid  

Miami Beach Convention Center で開催された、直近のスマート･グリッド･サミット

で、スマート･セキュリテゖに関するパネル･デゖスカッションが真ん中に差し掛かっ

たとき、電気が止まってしまった。 灯りが消えて、補助電源に切り替わったとき、私

は Southern Power ／Cisco／Atmel たちのデゖスカッションで議長をつとめていた。  

そして、偶然にも聴衆として参加していたセキュリテゖの専門家と一緒に、その停電

を引き起こしたのがハッカーなのかという即席の議論を、その他の何人かの聴衆と行

い、その状況は軽視できるものだと考えた。 私は続いて、その停電が、取るに足らな

い出来ごとであると、聴衆を安心させた。  もし、彼らが深刻な停電を引き起こす方法

を知りたがっているのなら、ハリケーンの直後に Florida に来るはずだ。  それは、福

島原発からの放射能漏れという、日本における心配事に加えられるべき事柄である。

私たちは、  日本に起こってしまった地震と津波という大災害を念頭に置き、スマー

ト･グリッドの重要性とデザン、そして必要とされるセキュリテゖを明確にしていく

必要がある。  いま、確認できるように、天災および人災による電力の喪失は、単に不

便なだけであるが、ある時には、世界的な大惨事にもなり得る。 

最初に言うが、日本における人命の喪失と深い悲しみは、世界中が注視すべきもので

あり、また、迅速に支援すべきものである。 そして、日本の人々が必要とするものを、

直ちにサポートし始めることで、この大災害から学ぶという必要性が、私たちには生
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じる。 それこそが、グローバルなスマート･グリッドの実行力における、ポリシーとテ

クノロジーに関連するものとなる。 Christine Hertzog は最近の記事である 

Catastrophe and Grid Resiliency で、地域の電力会社である TEPCO が、不足する 

25% の電力容量に対処するために、計画停電を実施したとレポートしている。  この、

25% という値が明らかにするのは、天災や人災が破壊を引き起こしたとき、センタラ

ズされた発電機能（原子力に限らない）から、電力を分配していく方式が、きわめ

て大きな問題をもたらす可能性である。 

センタラズされた発電／送電／配電と、ンテリジェンスが限定された送電網との

組み合わせの結果が、いまの日本で明らかに証明されている。  intelligentcommunity 

の別記事である「Smart grid more a ttractive, post -Japan 」が指摘するのは、ス

マート･グリッドへの需要反応計画が実施されていたなら、その電力会社（TEPCO）は、

Tokyo の鉄道サービスへの電力供給を止めずに済んだというものである。それを回避

できなかったことで、国家としての混乱と、経済への打撃が、さらに悪化しているよ

うに思える。 送電網におけるンテリジェンスの欠落は、停電により無に帰す膨大な

コストに対して、責任を負うことに他ならない。Lawrence Berkeley National 

Laboratory (Ber keley Lab) の研究者である Kristina Hamachi -LaCommare と Joe 

Eto が、 U.S. Department of Energy の Office of Electric Transmission and 

Distribution のために実施した調査によると、送電の不備による停電は、米国経済に

対して年間で約 $80 billion の損失をもたらすと試算されている。 ンテリジェント

な送電網および、弾力性のあるデザン、そして、ンテリジェントな送電ンフラ

ストラクチャが、明らかに必要とされている。 

自然災害が電力ンフラストラクチャを破壊するとき、ぞっとする光景を目にするこ

とになるが、私たちの言うグローバルな電力ンフラストラクチャにとって、それが

最大の脅威になることは無い。センタラズされた発電および送電と組み合わされる、

送電網のセキュリテゖにおける継続的な関心事は、そのシステムがハッキングされた

場合の、大規模な停電となるだろう。  こうした、すでに公表されている小規模な侵入

は世界中で起こっており、既存の旧式送電網と、新規のスマートグリッドの双方にお

いて、その関心度を高めている。InfoSec Island における Dan Dieterle の最近記事

「Scientists Decry Cyberwar as Governments Respond 」が明らかに報じているの

は、私たちの言う送電網上のサバーゕタックへの関心は、政府高官や科学者の関心

事を引用しているというものだ。 送電網への侵入の可能性について、この記事に書か

れていることには、ほとんど疑いがない。 しかし、どのように攻撃から守るべきかが

論点である。 

グリッドにおけるセキュリテゖと弾力性の双方が、発電／送電／配電、そして要求さ

れるグリッド･セクタという、すべての領域において構築されなければならない。既存

の電力源および、これからの代換電力源の双方をサポートする、セキュリテゖと相互

運用性を備えたマクロ･グリッドを用いる、電力生成源をデザンすることで、私た

ちは、それを達成できる。  電力生成は、電力源により異なるものとなり、また、常に

分散できるものでもない。  適切な事例として、Niagara Falls のパワーを利用する 

Hydro One がある。  地域のための電力要件をデザンするときに、すべてに適合す

る汎用的なサズが存在するわけではない。 しかし、多様でセキュゕなスマート･グ

リッド･トポロジーを、適切に構築することの重要性を認識するには、いまが最適なタ

ミングである。  ここで言う、近代的なスマート･グリッドは、信頼性と、安全性と、

セキュリテゖに富むものになるよう、デザンされなくてはならない。 いまの日本が
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必要としているのは、まさしく、それらの特質である。 困難な時期を迎えてしまった、

この偉大な国を支援し、きわめて深刻な大惨事に対処していくとき、現在と未来にお

ける私たちのニーズを、しっかりと充たすスマート･グリッドのンフラストラクチャ

について、その構築を熟考するための機会がもたらされる。 

 

 

 

スマート･グリッドを一言で表すと、送電網のコントロールを IT を活用して実現するものに他

ならない。 したがって、現在の関東圏における計画停電の区割りとは、次元の異なる詳細な給

電のメカニズムを実装することができる。 たとえば、鉄道や病院などの公共施設に対して、優

先的に電力を供給することなどが可能になるが、それは、今回の停電において何故に実現でき

ないのかと、まさに一般大衆が不満を持つポントにもなっている。 つまり、日常生活におい

て、知らず知らずのうちに IT の恩恵をこうむっている人々の目には、電力だけが時代に取り

残されたものと映るのかも知れない 

ここで紹介した記事の中では、給配電のためのポートフォリオを持つべきという考え方が、き

めて具体的なソリューションを示していると思われる。 つまり、平日と週末において、また、

朝昼晩の時間帯において、人々の行動パターンが分析されれば、それに応じた電力の供給が実

現される。 それは、現在のような需給のバランスが不均衡な状況だけではなく、平常時におい

ても充分に活用できる、ンテリジェントな電力供給網を意味する。 そして、それこそが、

人々に求められる電力の姿だと捉えることができる。 

しかし、前述の記事でも述べられているように、スマート･グリッドにおける最大の脅威はサー

バー･テロである。しかし、そのようなテロ活動が用いるものが IT であれば、IT により撃退す

ることが可能であり、それは、もはや物理的な送電網とは切り離された世界での事象となる。 

そして、IT の世界がクラウドへと進化していく中で、そのための予防策や対処法が次々と整理

されている状況にも目をむけるべきだろう。 

 

 

 
 

NIST Ӹ Ӹ  ךּ
 
 

ここまで、データセンター、国際海底ケーブル、そして米国でのスマート･グリッド議論につい

て説明してきたが、今回の大震災において新たに認識されたものは、ソーシャル･メデゖゕを含

めた、パブリック･クラウドの柔軟性と収縮性の素晴らしさである。そして、その結果として予

測されるのが、震災後における数多くのゕプリケーションのクラウド移行である。 

しかし、忘れてはならないのが、今回のクラウド･プロバダーたちによる、公共 Web サト

（日赤など）救出劇の大半が、セキュリテゖのチェックを度外視して行われてという現実であ
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る。もちろん、なによりも重要な人命を救出するための行為であり、また、緊急時におけるボ

ランテゖゕ活動であるため、決して批判されるべきことではない。 ただし、これからのクラウ

ド移行を、この緊急時と同じ視点で捉えるのは、きわめて大きな問題を残すことになる。 

そのため、ここでは、National  Institute  of  Standar ds and  Technology  (NIST)  が提供する、

Guidelines on Security and Privacy in  Public Cloud Computing  というドキュメントから、

きわめて有用と思われるトピックを列挙し、いくつかの視点から、パブリック･クラウドにおけ

るセキュリテゖとプラバシーという側面を考えていきたい。 

 

פּ Ӹ ṇ Ӹ  

 

ここでは、いわゆる SaaS／PaaS／IaaS のサービス･モデルを、パブリック･クラウドにおけ

るセキュリテゖとプラバシーの観点から分類している。その内容について、一言で説明する

と、それぞれのモデルごとに、プロバダー側とユーザー側で受け持つ、セキュリテゖとプラ

バシーに関する責任範囲が変化してくるというものである。 

 

Software - as- a-Service.  Software -as-a-Service（SaaS）とは、オンデマンドで使

用されるターンキー･サービスに対して提供される、1 種類以上のゕプリケーションと

コンピューテゖング･リソースを実行するための、ソフトウェゕ･デゖプロメント･モ

デルのことである。その主たる目的は。ハードウェゕとソフトウェゕの、開発／保守

／運用のコストにおける全体的な低減にある。セキュリテゖのプロビジョニングは、

主として対象となるクラウド･プロバダにより実施される。クラウドに加入する組織

は、基礎をなすクラウドのンフラストラクチャや個々のゕプリケーションについて、

管理／制御を行わないが、プリフゔレンスの選択と、ゕドミニストレーション運用の

一部は、その限りではない。 

Platform -as-a-Service.  Platform -as-a-Service（PaaS）とは、ゕプリケーション

の開発とデプロメントのためのオン･デマンド･サービスとして提供される、コン

ピューテゖング･プラットフォームとしてのソフトウェゕ･デプロメント･モデルのこ

とである。その主たる目的は、対象となるプラットフォームの基礎となるハードウェ

ゕとソフトウェゕのコンポーネントに関して、その購入／配備／管理のコストと煩わ

しさを、開発ツールやデータベース･デプロメントの必要性も含めて、低減すること

にある。一般的に、そこでの開発環境は、対象となるクラウド･プロバダーにより決

定され、プラットフォームのデザンとゕーキテクチャに適合した、個別の意図を持

つものとなる。クラウドに加入する組織は、そのプラットフォームにおける、ゕプリ

ケーションと環境を制御できる。セキュリテゖのプロビジョニングは、クラウド･プロ

バダーと加入者により分担される。 

Infrastructure -as- a-Service.  Infrastructure -as-a-Service（IaaS）とは、基本的

なサーバー･コンピューテゖング･ンフラストラクチャおよび、ソフトウェゕ、ネッ

トワーク設備としての、ソフトウェゕ･デゖプロメント･モデルである。それにより、

ゕプリケーションの開発と実行のためのプラットフォームを確立する、オン･デマン

http://www.nist.gov/
http://csrc.nist.gov/publications/drafts/800-144/Draft-SP-800-144_cloud-computing.pdf
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ド･サービスが提供される。その主たる目的は、基礎となるハードウェゕとソフトウェ

ゕのコンポーネントに関して、その購入／配備／管理を排除することである。そして、

それに換えて、サービス･ンターフェスを介して制御と実現する、仮想化されたオ

ブジェクトとしてのリソースを得ることになる。一般的に、対象となるクラウドに加

入する組織は、そこでホストされるオペレーテゖング･システムと開発環境などを、幅

広い選択肢から選ぶという自由を持つ。セキュリテゖのプロビジョニングは、基本的

なンフラストラクチャを除いて、クラウドの加入者により実施される。 

 

 

︣  

 

収縮性を売り物とするクラウド･コンピューテゖングにとって、マシンの仮想化は実質的に不可

欠なものであり、また、それによりコストの低価格化が実現されると言っても過言ではないだ

ろう。 しかし、各種のソフトウェゕ･プロダクツを開発／販売する企業は、オンプレミスでの

利用を前提としたビジネスを展開するため、他社との差別化のために仮想マシンを拡張してい

く傾向にある。 

そのため、本質的に安全性が高いと言われる仮想マシンであるが、思わぬところに脆弱性を抱

え込んでしまうことも有りうる。 また、IaaS のように、オンプレミスの仮想マシンを移行で

きるプラットフォームでは、たとえばコミュニテゖなどを介して共有／交換される仮想マシン

により、ヴゖルスがクラウド内に持ち込まれるという危険性も否定できない。 

 

 

Attack Surface. ハパーバザーおよび仮想マシン･モニターは、オペレーテゖン

グ･システムとハードウェゕ･プラットフォームの間に追加されるソフトウェゕ･レヤ

であり、マルチ･テナント仮想マシンを運用するために用いられる。このハパーバ

ザーは、仮想化されたリソースのほかに、通常では他の API をサポートし、仮想マシ

ン･ンスタンスの起動／移行／終了といった、ゕドミニストレーション操作を実施す

る。従来からの仮想化されない実装と比較して、ハパーバザーの追加は、Attack 

Surface を増加させる原因となる。 

仮想マシン環境における複雑さは、従来からの環境におけるカウンターパートと比較

して、より以上にチャレンジングなものになり得るため、セキュリテゖを弱体化させ

る状況を引き起こす。［ Gar05 ］ たとえば、仮想マシンにおける paging／

checkpointing ／migration は、機密性の高いデータを永続性のあるストレージにリー

クする可能性を持つ。したがって、オペレーテゖング･システムに備わっている、こう

したリークを防ぐメカニズムが、仮想環境では無効になってしまうことがある。さら

に、ハパーバザー自身が、脆弱性を持ってしまう可能性もある。 現実に、狡猾に

作りあげられた File Transfer Protocol （FTP）リクエストが、ホストに任意のコード

を実行させ、ハパーバザーのヒープ･バッフゔを改悪するという、脆弱性が指摘さ

れている。それは、広範囲で利用される仮想化ソフトウェゕ･プロダクトの、Network 
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Address Translation （NAT）のためのルーチンで発見されている。［ Sec05、

She05 ］ 

Hypervisor Complexity.  仮想マシン･モニターあるいはハパーバザーは、多数

の仮想マシンを単一のホスト･コンピュータ上でコンカレントに実行し、その上でオペ

レーテゖング･システムとゕプリケーションを機能させるようにデザンされているが、

個々のゲスト仮想マシン間を分離させるようにも設計されている。 

仮想マシン･モニターは理論上、オペレーテゖング･システムより小さく、また、それ

ほど複雑にはなり得ない。一般的にみて、これらの特徴により、セキュリテゖにおけ

る特性の分析と、より容易な改善が実現される。その結果として、分離のプロセスに

おける仮想マシン･モニターには、オペレーテゖング･システムの階層というより、ゲ

スト仮想マシン間で、強力な分離を維持するための適応性が与えられる。［ Kar08 ］ 

しかし、現実には、近代的なハパーバザーは、その規模と複雑さを増大してきて

おり、このゕドバンテージを否定するオペレーテゖング･システムと似てきてしまった。

たとえば、オープンソース x86 仮想マシン･モニターである Xen は、修正された 

Linux カーネルを取り込んでおり、I/O 操作のための特権的なパーテゖションおよび 

KVM を実装している。 また、オープンソースにおける別の結果として、Linux カーネ

ルを仮想マシンモニターに変換している。［ Kar08、Sha08、Xen08 ］ 仮想化の用

法をクラウド･プロバダーが理解する際には、そこに関連するセキュリテゖ･リスク

を、理解することが必要条件となる。 

Ancillary Data.  プロテクションにおけるフォーカスが、主としてゕプリケーション･

データへ向けられる一方で、このクラウドという領域の保護者であるプロバダーが

抱える、ユーザー･ゕカウントのための重要なサービスが、危機にさらされ、また、次

の攻撃に悪用される可能性は否定できない。ペメント情報は 1 つの例であり、その

他にも多数のタプの情報が、ここでの説明の対象となり得る。たとえば、1 人の従業

員をターゲットにしたフゖッシング攻撃により、 SaaS クラウド･プロバダーから盗

まれたコンタクト情報のデータベースが、そのクラウド･サービスの加入者に対する電

子メール攻撃を開始するために、順番に使われることがあり得る。［ Kre07、

Mcm07 ］ この種の事件が例証するのは、サブスクラバーのために保持するデータ

だけではなく、サブスクラバー自身を保持するためのデータに、セキュリテゖ侵害

が生じたときにも、クラウド･プロバダーは直ちに報告すべきという必要性である。 

IaaS クラウド･プロバダーが保持する、もう1 つの補助的なデータ･タプは、仮想

マシン･メージである。 仮想マシンが必要とするソフトウェゕ･スタックには、ゕプ

リケーションのンストール／コンフゖグレーションに関するメージおよび、ニ

シャル･ステートで仮想ブートしたメージ、そして、各種チェック･ポントにおけ

るステートのメージが含まれる。つまり、仮想マシン･メージを共有することは、

いくつかのクラウド･コンピューテゖング環境における共通のプラクテゖスである。し

たがって、問題を回避するためには、メージ･リポジトリの厳重な管理と制御が必要

となる。 

メージはプロプラエタリなコードとデータを含み、また、脆弱性を統合したもの

とも捉えられるため、メージを保持するプロバダーはリスクに直面する。攻撃者

は、情報リークの有無を判断するために、あるいは、ゕタックの経路を提供するため

に、メージを調べようとするかもしれない。［ Wei09 ］ それは、偶発的にリリー

スされてしまった開発メージにおいて、とりわけ深刻な問題となる。その逆も、ま
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た、真である。つまり、攻撃者は、マルウェゕを意図的に含ませた仮想マシン･メー

ジを、クラウド･コンピューテゖング･システムのユーザーへ向けて、供給しようと企

むかもしれない。［Jen09、Wei09 ］6 例をあげると、レジストレーション･プロセス

を操作することで、最初のページのリストが得られることを、研究者たちは例証して

いる。彼らは、著名なクラウド･プロバダーのメージ･リポジトリに、仮想マシン･

メージをコントリビュートすることで、それを実行するクラウド･ユーザーたちを容

易に欺くことができた。［ Mee09 ］ 不正なメージを実行しているユーザーは、

データの盗難と改竄というリスクを抱え込んでいる。 

 

 

 

まとめとして、NIST による、きわめて興味深い論点を紹介したい。 それは、ボットとクラウ

ドが、同質のコンピューテゖング･ゕーキテクチャを有しているというものである。 そこから

引き出される結論は、論理的に集約が可能な、規模の経済に立脚した潤沢なリソースをもって、

攻撃への対抗策とするというものである。 ただし、それは物理的な集約を意味しているのでは

なく、分散させることで災害への対策を講じるものとなるはずだ。 

 

 

Botnets.  いろいろな意味で、ハッカーがゕセンブルしコントロールするボット
（botnet ）が、クラウド･コンピューテゖングにおける早期の形態である。クラウド･
コンピューテゖングの特徴である、コストの低減および、ダナミックなプロビジョ
ニング、冗長性、セキュリテゖなどが、そこでは適用されている。ボットは、スパム
の配信および、ログン資格の収奪、そして Web サトに対するンジェクション攻
撃のために用いられる［ Pro09 ］。その一方で、ボットは、クラウド･プロバダー
のンフラストラクチャに対する、サービス攻撃を回避するためにも使用できる。 ク
ラウド･サービスが、ボットに潜入されるという可能性は、以前から存在している。 
2009 年の事例として、command -and -control ノードが、IaaS クラウド内で稼働し
ているのが発見されている［ Mcm09a 、Whi09 ］。 さらには、スパマーがクラウ
ド･サービスをダレクトに購入し、そして、ソーシャル･エンジニゕリング･テクニッ
クを悪用するマルウェゕで受取人を陥れ、フゖッシング･キャンペーンを開始するとい
う事件もあった［ Kre08 ］。 
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今回の大震災で明確になったものは、何割かの構成要素が失われたとしても、全体として機能

するための冗長性が、これからのンフラストラクチャにとって欠かせないという現実である。

そして、そのために必要とされるのは、電力と通信のためのネットワークのンテリジェント

化であり、また、両者が相互依存を深めることで解決策を見出していく事である。 

私たちの将来を、長期にわたって予測すれば、これからも未曾有の大災害を被ると覚悟しなけ

ればならない。 そして、いかなる場合においても、電力と通信のネットワークが機能すること

が、そこでの被害を最小限に押しとどめ、また、復興を促進することも、今回の東日本大震災

が残していった事実である。 

幸いにして、この両者における技術革新の速度はめざましく、災害対策においても、数多くの

難題を解決している。 しかし、相互の依存と補完がさらに高まれば、より多くの問題が、これ

までとは比較にならない速度で解決していくと予測される。 

いまだ、多くの被災者が苦しみ、救援と救済が優先される時期ではあるが、その後に始まる復

興のプロセスにおいては、これからの将来を見据えた、ンフラストラクチャの在り方が問わ

れることになるだろう。 

 


